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暗号移行のポイント
•暗号移⾏は、証明書を利⽤するシステム側と証明書を発⾏する認証局側での連携・調整が不可⽋。
•暗号移⾏を円滑に実施するため、イベントを意識した準備や綿密な関係者連携が最重要課題。

20342033〜20282027202620252024対応＼年度
システム側

現⾏暗号・新暗号の
署名検証への対応

現⾏暗号
証明書

認証局側

新暗号
証明書

失効情報

Y-day
（現⾏暗号証明書有効期間終了）

現⾏暗号署名検証可能期間

現⾏暗号 失効情報 発⾏期間 新暗号
失効情報発⾏期間

X-dayまでに新暗号対応しないと利⽤不能者が発⽣する

現⾏暗号 CA証明書有効期間

新暗号
利⽤者証明書有効期間

新暗号
署名検証可能期間

現⾏暗号・新暗号
署名検証可能期間

現⾏暗号利⽤者証明書有効期間

X-day
（新暗号証明書発⾏開始）

★新暗号利⽤者証明書発⾏開始システム側で新暗号に⾮対応だと、新暗号利⽤者
証明書を発⾏しても利⽤不能システムが発⽣する

現⾏暗号証明書が有効現⾏暗号証明書が有効
現⾏暗号対応が必要

新暗号 CA証明書有効期間

現⾏暗号・新暗号
混在期間

★現⾏暗号利⽤者証明書発⾏停⽌

準備期間
（仕様確定・予算確保・設計・作成・テスト・本番反映、など）

準備期間
（仕様確定・予算確保・設計・作成・テスト・本番反映、など）

現在



1. システム側で「新暗号⽅式の対応」が必須

① X-day以降、システムで「新暗号⽅式での署名⽣成・署名検証」は必須

② X-day以降Y-dayまでは現⾏暗号の電⼦証明書が残るため、「現⾏暗号
⽅式での署名⽣成・署名検証も継続」して必須

2. 署名検証に必要な以下の内容に関して、X-dayと同時に新暗号⽅式
で署名されるため新暗号での署名検証対応が必須

① CA証明書類（⾃⼰署名証明書、リンク証明書、相互認証証明書）

② 失効情報（ARL、CRL、OCSP）

③ EE証明書は、現⾏暗号⽅式・新暗号⽅式が混在

Copyright CERTIFICATION AUTHORITY CONFERENCE, All Rights Reserved. 3

暗号移⾏に関するシステムへの影響



 EE証明書以外に署名検証で必要な内容に関しては以下のとおり。
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参考︓暗号移⾏前後における証明書等

2033年
Y-day後

2033年
Y-day前

2029年
-2032年

2028年
X-day後

2028年
X-day前2027年2026年2025年2024年

CA
証明書

リンク
証明書

相互認証
証明書

失効情報
ARL/CRL
/OCSP

EE証明書
︓鍵更新

EE証明書
︓新局

現⾏暗号︓現⾏暗号で署名 / 新暗号︓新暗号で署名

現⾏
暗号

新
暗号

現⾏
暗号

新
暗号

新
暗号

現⾏
暗号

現⾏
暗号

新
暗号

現⾏
暗号

新
暗号

新
暗号

X-day前に公開されるので、現⾏暗号CA
証明書と共に事前にトラストしておく

X-day前に公開されるので、現⾏暗号CA
証明書と共に事前にトラストしておく

X-dayと同時に公開
される想定

X-dayと同時に新暗号で署名し発⾏される。

X-dayの直前まで現⾏暗号で発⾏され、
X-day直後から新暗号で発⾏

X-dayから発⾏される。



X-dayの実⽇程調整
GPKI、LGPKI、CACなどでの調整を実施。最終⽇程から、様々な事前調整の⽇程感が判
明する。

X-dayに向けた認定や審査の⽇程調整
 X-day確定後、JIPDEC・GPKI・CACなど関係者間での調整を実施する。

システム側における検証環境に基づくテストの実施
 X-day以降の新暗号⽅式の署名⽣成・署名検証を実装し、検証環境でテストを実施する。

 X-day以降Y-dayまでは現⾏暗号のEE証明書が残るため、現⾏暗号⽅式の署名⽣成・署
名検証は継続的に必要なので両環境が混在する状況のテストも実施する。

システムによりEE証明書の暗号がいずれであるか確認する実装が必要であれば、当該実
装を⾏ったうえでテストを実施する。

テスト⽇程はGPKIの新暗号移⾏検証環境の準備、およびLGPKI・CAC所属各社の同検証
環境でのテスト実施⽇程を含めて調整する。
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関係者への依頼事項


